1. přednáška – někdy v únoru

- zkouška – asi 16.5.2011

- nutná znalost zákona

- Předmět se zabývá zejména právními vztahy vznikajících pri užívání počítačové sítě Internet, zejména pak při obchodování (např. uzavíráním smluv na Internetu, problematikou peer to peer sítí, apod.), ochranou domén a doménových jmen. Stranou pak nezůstávají ani podstatné otázky ochrany autorských děl zpřístupněných prostřednictvím Internetu,  ochrany osobních údajů a dat, jakož i určení rozhodného prává na Internetu (včetně problematiky sudiště). Při výuce bude kladen důraz zejména na odpovědnostní aspekty a problematiku dokazování právních skutečností souvisejících s Internetem. V rámci výuky budou též analyzovány příslušné směrnice ES  a související zahraniční a mezinárodní normy. Studentům budou vždy  (nejpozději týden předem) rozdávány  tematické okruhy a seznam souvisejících norem na následující seminář (na požádání je lze též zasílat elektronickou poštou).
2. přednáška – 7.3.2011

- význam internetového práva – střetává se teritorialita práva na jedné straně / internet jako celosvětový fenomén

Elektronický podpis – právní institut bezpečné elektronické komunikace

( srovnání vlastnoručního a el. podpisu

- podpis = „pod písemností“

- pod pojmem bezpečnost se v tomto oboru skrývá pojem „průkaznost“ – jestli opravdu je podepsána konkrétní osoba

- v soukromoprávních vztazích je podpis jednající osoby předpokladem platnosti písemných právních úkonů (§ 40 odst. 3 občanského zákoníku -(3) Písemný právní úkon je platný, je-li podepsán jednající osobou; činí-li právní úkon více osob, nemusí být jejich podpisy na téže listině, ledaže právní předpis stanoví jinak. Podpis může být nahrazen mechanickými prostředky v případech, kdy je to obvyklé. Je-li právní úkon učiněn elektronickými prostředky, může být podepsán elektronicky podle zvláštních předpisů.). 
- ve vztazích veřejnoprávních jde rovněž o nezbytnou náležitost řádného podání.
- Legální definice listiny ale chybí - nejde však o vytýkatelný nedostatek současné právní úpravy a  „teoretické spory kolem listiny tak nemají patrně praktického významu“ 
- slovo písemnost / listina je samozřejmě důležité i pro ten internetový svět – pojmy nemají praktický význam, za listinu se bere cokoliv, na co se dá provést právní úkon (teorie p. Svobody)
- Podobně jako pojem „listina“, není v právním řádu definován ani pojem podpis (vyjma elektronického). V tomto ohledu tak není příliš jasné, jak úplný podpis je z hlediska práva ještě dostatečný a jaký již nikoliv.
Druhy podpisu a jejich komparace
Podpis  [1], 
- Jde o nejméně bezpečnou variantu (postačuje řetězec znaků)
Vlastnoruční podpis [2] , 
- Jde relativně bezpečnou variantu (písmo-znalecký posudek)
Ověřený podpis (ať již soudně, notářsky nebo úředně)
- Tradičně považováno za nejbezpečnější variantu (veřejnoprávní povaha)
Elektronický podpis (včetně jeho vyšších forem, kterými se budeme zabývat dále)

- Jeho bezpečnost zde zcela závisí na použití konkrétního druhu (viz. jednotlivé druhy)

 [1] Pojem „podpis“ se - bez dalších adjektiv – vyskytuje v našem právním řádu ve více jak 1000 dokumentech v počtu větším než 2800 výrazů (z toho však pouhých 331 výrazů se nachází ve 101 zákonných předpisech)

[2] Pojem „vlastnoruční podpis“ již bývá zákonodárcem výslovně užíván velmi zřídka. Lze hovořit pouze o několika desítkách výrazů.
Bezpečnost vlastnoručního podpisu

- Na rozdíl od problematiky elektronického podepisování je zde řada praktických zkušeností

- Vlastnoruční podpis je výsledkem individuálního a relativně stálého písemného projevu člověka.Z těchto poznatků vychází např. grafologie. Posudkem soudního znalce v oboru písmoznalectví pak lze určit pravost vlastnoručního podpisu.

-  Existují však problémy:

- Grafologické expertízy nebývají příliš jednoznačné (plete se slovem písmoznalec)

- Pro určení pravosti podpisu nepostačuje méně než 10 nesporně pravých  podpisů
- Osoba je individuálně identifikovatelná až od 13 let věku
Pojem a druhy el. podpisu a jeho bezpečnost (z.č.227/2000)
- Jak již bylo řečeno výše, písemná forma právního úkonu zůstává zachována, je-li právní úkon učiněn elektronickými prostředky, jež umožňují zachycení obsahu právního úkonu a určení osoby, která právní úkon učinila. (toto splňuje a zaručuje elektronický podpis)

- Datová zpráva je podepsána, pokud je opatřena elektronickým podpisem.(§3odst.1ZoEP)

- Elektronickým podpisem pak dle § 2 písm. a) údaje v elektronické podobě, které jsou připojené k datové zprávě nebo jsou s ní logicky spojené a které slouží jako metoda k jednoznačnému ověření identity podepsané osoby ve vztahu k datové zprávě
- K tomu srovnejte znění před novelou „…a které umožňují ověření totožnosti podepsané osoby ve vztahu k datové zprávě.“
- Je zde tedy otázka, zda a za jakých podmínek lze považovat i běžný „e-mail“ či „SMS zprávu“ za el. podpis.  Patrně tomu tak bude.
- Legislativa by neměla být překážkou platnosti těchto (elektronických) úkonů. Právní prokazatelnost (bezpečnost) ale byla velmi problematická - zákon. 

ZoEP výslovně definuje pouze dva, druhy elektronických podpisů

- elektronický podpis 

-  údaje v elektronické podobě, 

-  které jsou připojené k datové zprávě nebo jsou s ní logicky spojené a

- které slouží jako metoda k jednoznačnému ověření identity podepsané osoby ve vztahu k datové zprávě

- zaručený elektronický podpis (pro konstrukci budoucího zavinění je pak nutné prokazovat, že podpis vznikl následnými kroky)
- jednoznačně spojen s podepisující osobou,

- umožňuje identifikaci podepisující osoby ve vztahu k datové zprávě,

- byl vytvořen a připojen k datové zprávě pomocí prostředků, které podepisující osoba může udržet pod svou výhradní kontrolou,

- je k datové zprávě, ke které se vztahuje, připojen takovým způsobem, že je možno zjistit jakoukoliv následnou  změnu dat

Dále lze hovořit i o dalších verzích, jejichž existence vyplývá z obecných ustanovení ZoEP 

- zaručený elektronický podpis založený na kvalifikovaném certifikátu 

- zaručený elektronický podpis založený na kvalifikovaném certifikátu od akreditovaného poskytovatele certifikačních služeb 

- zaručený elektronický podpis založený na kvalifikovaném certifikátu a vytvořený pomocí prostředku pro bezpečné vytváření podpisu

+ další možné kombinace (dle použití časového razítka, stupně archivace, apod.)
Srovnání vlastnoručního a el. podpisu

- Jde o jen velmi těžko srovnatelnou problematiku

- Jako nejvýznamnější hrozbou elektronický podpis se zdá být zneužití dat, resp. prostředků pro vytváření elektronického podpisu (další útoky viz. následující tabulka, včetně odpovědnostních důsledků) 

- V případě vlastnoručních podpisů je možno znalecky dokazovat skutečnost, že určitý podpis učinila konkrétní osoba. (v případě elektronického podpisu toto však možné není!)

- V případě elektronického podpisu  znalec pouze potvrdí, že určitá datová zpráva byla podepsána elektronicky prostřednictvím prostředků (dat) určité osoby. Znalec tedy nepotvrzuje že ji podepsala určitá konkrétní osoba.
Dokazování – právaní prokazatelnost a odpovědnostní aspekty

Soukromé právo

- za důkaz sloužit všechny prostředky, jimiž lze zjistit stav věci, zejména výslech svědků, znalecký posudek, zprávy a vyjádření orgánů, fyzických a právnických osob, notářské zápisy a jiné listiny, ohledání a výslech účastníků. (§ 125 občanského soudního řádu)
- samo o sobě to půjde asi těžko zjistit, k čemu tedy el. podpis

Veřejné právo 

- za důkaz v trestním řízení může sloužit  vše, co může přispět k objasnění věci, zejména výpovědi obviněného a svědků, znalecké posudky, věci a listiny důležité pro trestní řízení a ohledání (§ 89 odst. 2 trestního řádu). 

Odpovědnost podepisující osoby

- za škodu způsobenou porušením povinností (vyjmenovaných v §5 odst. 1 ZoEP) odpovídá podepisující osoba podle občanského zákoníku - § 5 ZoEP stanoví podepisující osobě násl. povinnosti:  

 (1) Podepisující osoba je povinna


a) zacházet s prostředky, jakož i s daty pro vytváření zaručeného elektronického podpisu s náležitou péčí tak, aby nemohlo dojít k jejich neoprávněnému použití,


b) uvědomit neprodleně poskytovatele certifikačních služeb, který vydal kvalifikovaný certifikát, o tom, že hrozí nebezpečí zneužití jejích dat pro vytváření zaručeného elektronického podpisu.

(2) Za škodu způsobenou porušením povinností podle odstavce 1 odpovídá podepisující osoba podle zvláštních právních předpisů.1a) Odpovědnosti se však zprostí, pokud prokáže, že ten, komu vznikla škoda, neprovedl veškeré úkony potřebné k tomu, aby si ověřil, že zaručený elektronický podpis je platný a jeho kvalifikovaný certifikát nebyl zneplatněn.
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Odpovědnostní důsledky za zneužití podpisu
- platnost právního úkonu

- přestupek

- trestní čin

- odpovědnost za škodu
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