14.3.2011 – 3. přednáška
Ochrana osobních údajů

Osnova přednášky

- režim zákona o ochraně osobních údajů 

- základní principy této právní úpravy

- právní odpovědnost

- správní delikt 

- trestný čin 

- odpovědnost dle ObčZ

- pravomocně rozhodnuté případy

- nevyžádaná obchodní sdělení (NOS) 

- zvláštní režim zákona o službách inf. Společnosti
1) Prameny a důvody právní ochrany

· Počátky této novodobé zvýšené ochrany lze spatřovat zejména v rozvoji moderních ICT, které umožňují efektivně, levně a snadno zasahovat do soukromí člověka. Jde zejména o 

· rozvoj počítačových sítí (zejména Internetu) a jejich způsobilost archivovat komunikaci (logy – protokolové soubory, obsah…);

· rozvoj kamerových systémů (ve městech, na silnicích, při výkonu práce…);

· rozšíření mobilní komunikace a jejich technologických možností (aktuální a zpětná lokalizace polohy SIM karet, odposlechy…)

·  Výše uvedené přispělo k masivnímu rozvoji právních předpisů upravujících tuto problematiku u nás i ve světě, a to zejména

· Směrnice Evropského parlamentu a Rady 95/46/ES, o ochraně jednotlivců v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů 

· Směrnice Evropského parlamentu a Rady 2000/31/ES, o určitých aspektech služeb informační společnosti, zejména elektronického obchodního styku v rámci vnitřního trhu 

· Směrnice Evropského parlamentu a Rady 2002/58/ES, o zpracování osobních údajů a ochraně soukromí v odvětví elektronických komunikací 

· Úmluva č. 108, o ochraně osob se zřetelem na automatizované zpracování osobních dat [1]

· Dodatkový protokol k Úmluvě č. 108 Směrnice Evropského parlamentu a Rady 95/46/ES ze dne 24. října 1995 o ochraně jednotlivců v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů. 

· Zákon č.101/2000 Sb., o ochraně osobních údajů, v platném znění

· Zákon č.127/2005 Sb., o elektronických komunikacích
(1) sdělení  Ministerstva zahraničních věcí č.115/2001 Sb.m.s., o Úmluvě o ochraně osob se zřetelem na automatizované zpracování osobních dat (v textu jen „Úmluva č. 108 na ochranu osob se zřetelem na automatizované zpracování osobních dat“ a „Úmluva č. 108“)

( hlavně 2. polovině 90. let velký legislativní boom

Potřeba úpravy hlavně z několika důvodů:
- otázka rozvoje kamerových systémů, 
- rozvoj počítačových sítí (rozesílání e-mailů),
- mobilní komunikace

- Právnická osoba nemá soukromí ( ochrana se váže výlučně na FO, PO může mít tak „dobré jméno“, ale to se týká úplně jiné úpravy, u PO jde o výkon práva, takže žádná ochrana
Zásahy do soukromí

- výlučně na základě zákona (veřejné rejstříky)

- v průběhu trestního řízení

- mimo trestní řízení, a to podle zákona o Bezpečnostní informační službě nebo zákona o Vojenském obranném zpravodajství

( v jiných případech zásadně provést zásahy do práva na soukromí nelze.

Vztah zákoníku práce a zákona o ochraně osobních údajů

- ZP – osobní spis, potvrzení o zaměstnání a pracovní posudek

- ochrana majetkových zájmů zaměstnavatele a ochrana osobních práv ZC

- delegace na úpravu ochrany osobnosti v obč. zákoníku

- naprosto zásadní ustanovení dopadající na pracovně právní vztahy – z.č. 101/2000 Sb.

- vztah mezi ZP a z. o ochraně os.ú. – vzájemný korelativní vztah speciality a subsidiarity (generality)

- zákon o ochraně osobních údajů


- dopadá na všechny subjekty některými výjimkami


- nevylučuje advokáty ze svého režimu, advokát je vázán na svoje klienty (nutnost mlčenlivosti)
Ochrana osobnostních práv v OZ a ZP – ustanovená § 248 ZP

- § 316/1 /2 /3 /4 ZP

Režim zákona o ochraně osobních údajů

-  zřídil ÚOOÚ – poměrně nový, ale v evropském kontextu patří k nejaktivnějším


- často dává pokuty

- principy: každý, kdo zpracovává osobní údaje někoho jiného, je výrazně omezen zákony, popř.: jinými právními předpisy a ty mu ukládají určité povinnosti
- povinnosti a v jistém smyslu také práva při ochraně os.ú, jsou  konstruovány za použití obecných právních zásad finality a proporcionality

- na dodržování zákona o ochraně os.ú. dohlíží nezávislý dozorový orgán

- každý, kdo chce ty údaje zpracovávat, tak se musí ohlásit na ÚOOÚ - § 18
- na každý je v režimu tohoto zákona – pokud to správci ukládá zvláštní zákon – personalita mzdové agendy

Pojem osobní údaj:

§ 4 z.č. 101/2000 Sb. - Pro účely tohoto zákona se rozumí
a) osobním údajem jakákoliv informace týkající se určeného nebo určitelného subjektu údajů. Subjekt údajů se považuje za určený nebo určitelný, jestliže lze subjekt údajů přímo či nepřímo identifikovat zejména na základě čísla, kódu nebo jednoho či více prvků, specifických pro jeho fyzickou, fyziologickou, psychickou, ekonomickou, kulturní nebo sociální identitu, (jde o konkrétní určitelnost, cokoliv, co subjekt charakterizuje – fotky, rychlost psaná na počítači, chůze, zvyky, …)
b) citlivým údajem osobní údaj vypovídající o národnostním, rasovém nebo etnickém původu, politických postojích, členství v odborových organizacích, náboženství a filozofickém přesvědčení, odsouzení za trestný čin, zdravotním stavu a sexuálním životě subjektu údajů a genetický údaj subjektu údajů; citlivým údajem je také biometrický údaj, který umožňuje přímou identifikaci nebo autentizaci subjektu údajů, (zvýšená ochrana některých údajů, …)
Základní povinnosti při zpracování / shromažďování os. Údajů

§ 5 z. o o.o.ú.

- př.: zpracovávat osobní údaje pouze se souhlasem subjektu os. údajů


- zpracovat pouze přesné osobní údaje


- pouze na nezbytně nutnou dobu, podle účelu jejich zpracování


- nesdružovat osobní údaje, které byly získány k rozdílným účelům


…

Rodné číslo

- jeden z údajů, který se během života nemění

- § 13c (1) Rodná čísla lze využívat jen (z.č. 133/2000 Sb.)

 a) jde-li o činnost ministerstev, jiných správních úřadů, orgánů pověřených výkonem státní správy, soudů, vyplývající z jejich zákonem stanovené působnosti, nebo notářů pro potřebu vedení Centrální evidence závětí,

 b) stanoví-li tak zvláštní zákon, nebo

 c) se souhlasem nositele rodného čísla nebo jeho zákonného zástupce.

- jde o osobní údaj, nicméně se nejedná o citlivý údaj

Kamerové systémy
- nejčastějším problémem je, že není oznámeno, že jsou nainstalovány kamery (§ 18 – 101/2000 Sb.)

Technické a organizační zabezpečení osobních údajů
Zvláštní povinnosti osob při zabezpečení osobních údajů v oblasti IS

· Pokud zmocnění nevyplývá z právního předpisu, musí správce se zpracovatelem uzavřít smlouvu o zpracování osobních údajů. Smlouva musí mít písemnou formu. Musí v ní být zejména výslovně uvedeno, v jakém rozsahu, za jakým účelem a na jakou dobu se uzavírá a musí obsahovat záruky zpracovatele o technickém a organizačním zabezpečení ochrany osobních údajů. (§ 6 zákona)

· Správce a zpracovatel jsou povinni přijmout taková opatření, aby nemohlo dojít k neoprávněnému nebo nahodilému přístupu k osobním údajům, k jejich změně, zničení či ztrátě, neoprávněným přenosům, k jejich jinému neoprávněnému zpracování, jakož i k jinému zneužití osobních údajů. Tato povinnost platí i po ukončení zpracování osobních údajů.

· Správce nebo zpracovatel je povinen zpracovat a dokumentovat přijatá a provedená technicko-organizační opatření k zajištění ochrany osobních údajů v souladu se zákonem a jinými právními předpisy. (§ 13)

· Zaměstnanci správce nebo zpracovatele a jiné osoby, které zpracovávají osobní údaje na základě smlouvy se správcem nebo zpracovatelem, mohou zpracovávat osobní údaje pouze za podmínek a v rozsahu správcem nebo zpracovatelem stanoveném. (§ 14)

· Zaměstnanci správce nebo zpracovatele, jiné fyzické osoby, které zpracovávají osobní údaje na základě smlouvy se správcem nebo zpracovatelem, a další osoby, které v rámci plnění zákonem stanovených oprávnění a povinností přicházejí do styku s osobními údaji u správce nebo zpracovatele, jsou povinni zachovávat mlčenlivost o osobních údajích a o bezpečnostních opatřeních, jejichž zveřejnění by ohrozilo zabezpečení osobních údajů. Povinnost mlčenlivosti trvá i po skončení zaměstnání nebo příslušných prací.

Sankce – právní odpovědnost – přestupek podle § 44 (řeší ÚOOÚ)

- podle § 44/1 až do výše 5 000 000

- podle § 44/2 až do výše 10 000 000

Zásady pro udělování pokut

- nejčastěji jsou pokutovány zdravotnická zařízení, banky, mobilní operátoři, pojišťovny, cestovní kanceláře - viz prezentace

- RČ – není potřeba ho uvádět v pracovní smlouvě
- otázka registru dlužníků – jde o správní delikt

- trestně právní ochrana
