28.3.2011 – 5. přednáška
Právní regulace SPAMu
Úvodní a historické souvislosti

· SPAM, spam, nevyžádané obchodní sdělení

Znamená spam to samé jako nevyžádané obchodní sdělení? Co spam vlastně je? Jaké má spam formy a podoby?  Co je režim opt-in a opt-out?  Význam legislativy? Kdo je za spam odpovědný?  Lze se právně efektivně bránit ?
· Etymologie pojmu SPAM

30 léta 19.st (druhá světová válka), společnost HORMEL, stále jisté nejasnosti, např.: Monty Python – scénka s konzervami spam

- SPAM – od slova konzerva, za války, jediné, co se dalo jíst 

· Historie světového spamu

 
1978 společnost DEC (Digital Equipment Corporation), západní pobřeží USA , - síť ARPANET , obdrželo cca. 600 uživatelů – jakoby počátek SPAMu, kdy uživatelé obdrželi obchodní nabídku od společnost ARPANET – to se ještě nedalo vnímat moc jako SPAM


1994 první skutečně masivní spam „Green Card Lottery", američtí advokáti Lauren Cantor a Martha Siřel - zpráva zahltila 6 000 diskusních skupin, jednalo se o nabídku právních služeb

· Historie tuzemského spamu


Tvujdum.cz , Hotel u Lípy (udělena pokuta - 250.000,-Kč). 
Lze vyhledat pomocí anti-spamstránek, databáze spamu a spammerů.  

( čerpají z Facebooku, Líbim se ti, …

· Spam a statistika

 
Stále větší objem spamu v síti Internet. Dnes již cca. 90% ze všech e-zpráv. Pro mnohé výborný business. Významné faktory:  i) Existence profesionálních spammerů; ii) Globální povaha Internetu; iii) Nízké náklady na odeslání e-mailu; iv) Poptávka po reklamních službách a zboží; Zákaznická odezva; v) Malé riziko právního postihu.


- statisticky je prokázáno, že z 10 SPAMů je jeden úspěšný


- hlavním impulsem je bussines spammerů (Rusko, Ukrajina, Čína)

· Spam a etické normy Internetu

 
“Netiketa“ (Net a Etika) – závaznost a vynutitelnost ?


RFC (Request for Comments), Dokumenty RFC jsou volně šiřitelné „normy“, popisující technické, organizační a jiné aspekty počítačových sítí, zejména Internetu.

Právní regulace SPAMu v EU

· Úvodem


Právní povaha a význam směrnic EU jako legislativního instrumentu (závaznost, implementace, vynutitelnost). 


Směrnice o elektronickém obchodu 2000/31/ES (důležitá), spolu se směrnicí 2002/58/ES o zpracování osobních údajů a ochraně soukromí v odvětví elektronických komunikací přinesly legislativní rámec týkající se nejen problematiku spamu ale i jiných neřešených otázek informační společnosti. 

· Směrnice 2000/31/ES

- recitály, nepodceňovat význam (inspirace - vodítko ESD)


- definice pojmu „obchodní sdělení“: všechny formy sdělení určeného k přímé či nepřímé podpoře zboží či služeb nebo obrazu podniku, organizace nebo osoby, která je činná v oblasti obchodu, průmyslu, řemesel nebo vykonává regulované povolání; níže uvedené údaje jako takové nepředstavují formu obchodního sdělení: (i) informace umožňující přímý přístup k činnosti podniku, organizace nebo osoby, zejména název domény nebo adresa elektronické pošty, (ii) sdělení týkající se zboží, služeb nebo obrazu podniku, organizace nebo osoby získané nezávisle, zejména jsou-li poskytovány bez finančního protiplnění. 

- samotná právní úprava týkající se nevyžádaných obchodních sdělení dle Směrnice 2000/31/ES, je obsažena ve druhém oddílu směrnice.  Jedná se o články 6 (Informační povinnosti), 7(Nevyžádaná obchodní sdělení) a 8 (Regulovaná povolání), které tak představují jeden ze základních kamenů právní úpravy spamu pro členské státy. Články obsahují obecné požadavky na obchodní sdělení tj. „legální spam“. Směrnice je založena na principu opt-out.
· Směrnice 2002/58/ES

 
Právní úprava spamu je směrnicí upravena „pouze“ jediným článkem číslo 13, který je složen celkem z pěti odstavců. Článek zakotvuje mimo jiné princip opt-in, dále právo uživatelů na odmítnutí zasílání správ, či další modifikaci režimu opt-in. 


Dle směrnice je zakázáno posílat elektronickou poštu pro účely přímého marketingu, pokud skrývá nebo utajuje totožnost odesílatele, jehož jménem se sdělení přenáší, anebo ji posílat bez platné adresy, na kterou by příjemce mohl odeslat žádost o ukončení zasílání takových sdělení.
Opt-in – spam může být rozesíláno jedině za podmínky, že příjemce udělil s přijetím souhlas

Opt.out – bez předchozího souhlasu za podmínky, že on pak se může odhlásit z příjímání

Právní regulace SPAMu v ČR

· Evropský právní model


Tuzemská legislativa vychází z evropského právního modelu směrnice 2000/31/ES o elektronickém obchodu a směrnice 2002/58/ES o soukromí a elektronických komunikacích.

· Zákon č.480/2004 Sb.


Zákon č. 480/2004 Sb., o některých službách informační společnosti, v platném znění (dále jen „Zákon“). Legální definice pojmu „obchodní sdělení“ viz. ustanovení § 2, písm. f) zákona. 


Vlastní právní úprava spamu dle Zákona obsažena zejména v ustanoveních § 7 (šíření obchodních sdělení) a § 8 (Regulované činnosti)

( obsahuje dokonce § 2) f i definici obchodního sdělení - obchodním sdělením všechny formy sdělení určeného k přímé či nepřímé podpoře zboží či služeb nebo image podniku fyzické či právnické osoby, která vykonává regulovanou činnost 2) nebo je podnikatelem 3) vykonávajícím činnost, která není regulovanou činností; za obchodní sdělení se považuje také reklama podle zvláštního právního předpisu. 4) Za obchodní sdělení se nepovažují údaje umožňující přímý přístup k informacím o činnosti fyzické či právnické osoby nebo podniku, zejména doménové jméno nebo adresa elektronické pošty; za obchodní sdělení se dále nepovažují údaje týkající se zboží, služeb nebo image fyzické či právnické osoby nebo podniku, získané uživatelem nezávisle,
( spam teda není třeba to, když nadace posílá nějaká sdělení, sčítání lidu (od orgánu veřejné správy), když zasílá církev pozvánku na mši, …

2) § 3 písm. f) a g) zákona č. 18/2004 Sb., o uznávání odborné kvalifikace a jiné způsobilosti státních příslušníků členských států Evropské unie a o změně některých zákonů (zákon o uznávání odborné kvalifikace).

3) § 2 odst. 2 obchodního zákoníku.

4) Zákon č. 40/1995 Sb., o regulaci reklamy a o změně a doplnění zákona č. 468/1991 Sb., o provozování rozhlasového a televizního vysílání, ve znění pozdějších předpisů.

Legální definice – interpretační závěry

1) Zákon reguluje primárně, nikoliv však výlučně, obchodní spamming, kterého se může dopustit jen právnická osoba anebo fyzické osoba, jež vykonává regulovanou činnost nebo je podnikatelem vykonávajícím činnost, která není regulovanou činností.

2) za obchodní sdělení se dle Zákona považuje také reklama podle zákona č. 40/1995 Sb., o regulaci reklamy. Vymezení pojmu „reklama“ provádí pomocí demonstrativní legální a „zavádějící“ definice  zákon o regulaci reklamy v § 1 odst. 2.

     Dle původní právní úpravy: „Reklamou je přesvědčovací proces, kterým jsou hledáni uživatelé zboží, služeb nebo jiných výkonů či hodnot prostřednictvím komunikačních médií.“
3) Zákon za spam se nepovažuje tzv. metada, tj. aktivní linky, emailové adresy a různé formy elektronických adres či kontaktů, kdy není zakázáno distribuovat elektronickými prostředky bez dalšího například linky na WWW stránky nebo emailové adresy, což však bývá předmětem různých sporů a nejasností.

4) Zákon za spam též nepovažuje obchodní sdělení a údaje týkající se zboží, služeb nebo image fyzické či právnické osoby nebo podniku, získané uživatelem nezávisle.  
( Z výše uvedeného výkladu k zákonné definici pojmu „obchodní sdělení“, pomocí které můžeme určit hranici mezi tím co podle Zákona spam je a není, přímo plyne, že určení oné pomyslné hranice nemusí být vždy zcela jednoduché a jednoznačné.
SPAM – pouze v elektronické podobě – neplatní na letáky ve schránce

Zákonné podmínky týkající se  šíření obchodního sdělení dle z. č. 480/2004 Sb.:
- Obchodní sdělení je možné šířit jen elektronickými prostředky tj. např. síti elektronických komunikací, elektronickým komunikačním zařízením, elektronickou poštou (typicky tedy komunikační prostředky jako Internet, SMS, fax, mobilní telefon), a to jen za podmínek stanovených Zákonem.

- Režim OPT-IN (pouze po předchozím souhlasu adresáta)

- Režim OPT-OUT (výjimka, souhlas adresáta není nutný)
1) Povinnost označení zprávy jako obchodního sdělení.

2) Povinnost neskrývat a neutajovat totožnost odesílatele.

3) Povinnost uvedení platné adresy, prostřednictvím které může adresát provést „odhlášení“.

Prostředky právní ochrany
· Za právní prostředky ochrany proti spamu lze označit takové zákonné instrumenty, které poskytuje platné právo dotčeným subjektům.

· Veřejnoprávní prostředky ochrany.

· Soukromoprávní prostředky ochrany.

· Obecné podmínky vzniku odpovědnosti. Dle Zákona odpovědnost objektivní. (viz co je odpovědnost?) 

· Zákon je koncipován na modelu „skutečného rušitele“, tzn. za spam odpovídá pouze subjekt, který buďto spam sám odeslal, anebo který tak prokazatelně učinil přes třetí osobu.

· Odpovědnost fyzické osoby „nepodnikatele” za rozesílání spamu není z pohledu Zákona možná. 
- u subjektví odpovědnosti se vyžaduje zavinění
Veřejnoprávní ochrana
· Základem veřejnoprávní ochrany proti spamu jsou primárně příslušná ustanovení Zákona (tj. č. 480/2004Sb.).  

· K dozoru nad dodržováním Zákona v rámci zasílání obchodních sdělení jsou oprávněny resp. povinny A) Úřad pro ochranu osobních údajů a B) příslušná profesní samosprávná komora zřízená zákonem.  

· Dle Zákona deset skutkových spam-podstat zakládajících spáchání přestupku (7 Úřad , 3 profesní komora).
· dle zákona 480/2004 - § 7
· Elektronický spam formulář.

· Objektivní odpovědnost dle Zákona s možností liberace.

· Promlčecí lhůta (subjektivní 1 rok, objektivní 3 roky).

· Sankce ve formě finančního postihu až do výše 10mil Kč. 

· Zákon nepředstavuje pouze jedinou právní normu, jež by zakládala možnost resp. povinnost veřejnoprávního postihu za spamming. Příkladem můžeme uvést například zákona č.40/2009 Sb., trestní zákon, v platném znění.

· „Spammer“ (pozor viz definice spam) použije spam jako nástroj tj. spam je instrumentem pro spáchání protiprávního jednání tzn. trestného činu.

· Např.: § 356 podněcování; § 357 šíření poplašné zprávy; § 191 šíření pornografie; § 184 pomluva; případně též i dle § 209 podvodu.

· Pozor: Spamming není trestným činem! (č. 40/2009 Sb., trestní zákoník, v platném znění (dále jen „Nový trestní zákoník“). Lze považovat spamming za trestný čin? – podle TrZ není trestným činem, ale jednání osoby může být kvalifikováno jako jednání jiného trestného činu - § 209 – podvod, šíření poplašné informace, …
Soukromoprávní ochrana

· odpovědnost za spamming či samotné formy spamu, nemusí být dovezena výlučně na základě veřejnoprávních norem.

· odpovědnost odesilatele „nevyžádaných obchodních sdělení“ lze dovodit za daných okolností i prostřednictvím jiných soukromoprávních norem.

·  Zejména zákon č. 40/1964 Sb., občanský zákoník, v platném znění (dále jen „ObčZ“), zákon č. 513/1991 Sb., obchodní zákoník, v platném znění (dále jen „ObchZ“).
Ochrana dle občanského zákoníku

· Široké spektrum ustanovení, které lze za daných okolností aplikovat (ochrana osobnosti, náhrada škody). Samozřejmě za předpokladu, má-li to smysl a přinese-li žaloba žalobci efekt. 

· V § 16 ObčZ „Kdo neoprávněným zásahem do práva na ochranu osobnosti způsobí škodu, odpovídá za ni podle ustanovení tohoto zákona o odpovědnosti za škodu“. (včetně ustanovení § 11 a násl.) – samozřejmostí je předpoklad vzniku škody
· § 420 odst. „Každý odpovídá za škodu, kterou způsobil porušením právní povinnosti.“ (subjektivní odpovědnost,presumpce nedbalosti).
· § 420a ObčZ „(1) Každý odpovídá za škodu, kterou způsobí jinému provozní činností. (2) Škoda je způsobena provozní činností, je-li způsobena a) činností, která má provozní povahu, nebo věcí použitou při činnosti.“ (objektivní odpovědnost, zavinění).

· § 424 ObčZ „za škodu odpovídá i ten, kdo ji způsobil úmyslným jednáním proti dobrým mravům.“ (subjektivní odpovědnost, problematika důkazního břemene).
Ochrana dle obchodního zákoníku

· Stejně jako ObčZ i ObchZ obsahuje mimo jiné samostatná ustanovení o náhradě škody.

· náhrada škody dle ObchZ upravena zejména v § 373 až § 386, není spojena pouze s případy porušení povinnosti ze závazkového vztahu, ale též i na základě ustanovení § 757 i s jinými případy jako je porušení jiných povinností vyplývajících a stanovených přímo ObchZ. 

· Ustanovení § 44  odst.1 ObchZ („generální klauzule“), která stanovuje, že „nekalou soutěží je jednání v hospodářské soutěži, které je v rozporu s dobrými mravy soutěže a je způsobilé přivodit újmu jiným soutěžitelům nebo spotřebitelům. Nekalá soutěž se zakazuje.“  (Obchodní spam – nekalosoutěžní charakter).


Např.: (i) klamavá reklama, (ii) klamavé označování zboží a služeb, (iii) vyvolávání nebezpečí záměny, (iv) parazitování na pověsti podniku, výrobků či služeb jiného soutěžitele, (v) zlehčování a srovnávací reklama (jako prodejce aut řeknu, že tenhle výrobce dělá chyby tam a tam, což i kdyby byla pravda, tak to je problém).
Rozsah náhrady škody

· ObčZ:
§ 442

(1) Hradí se skutečná škoda a to, co poškozenému ušlo (ušlý zisk). 
(2) Škoda se hradí v penězích; požádá-li však o to poškozený a je-li to možné a účelné, hradí se škoda uvedením do předešlého stavu.
· ObchZ:

§ 53 - Osoby, jejichž práva byla nekalou soutěží porušena nebo ohrožena, mohou se proti rušiteli domáhat, aby se tohoto jednání zdržel a odstranil závadný stav. Dále mohou požadovat přiměřené zadostiučinění, které může být poskytnuto i v penězích, náhradu škody a vydání bezdůvodného obohacení.
    - (obecná úprava náhrady škody viz § 373 a násl.)
Zahraniční exkurs – USA

· CAN SPAM Act of 2003

Zákon CAN-SPAM z roku 2003 představuje veřejnoprávní předpis USA, federální povahy, který jako první stanovil pravidla a standardy pro zasílání obchodních emailů. 
· Koncepce zákona

 
CAN-SPAM definuje pojem „obchodní elektronická poštovní zpráva“ jakoukoliv elektronickou poštovní zprávu, jejímž primárním účelem je obchodní reklama nebo podpora obchodních produktů nebo služeb (včetně obsahu internetových stránek fungujících za účelem komerce). Zákon, který je v „režimu opt-out“, stanový jasná pravidla, jež musí odesilatel nevyžádaných obchodních sdělení splňovat. 


Instituce v boji proti spamu: Federální Obchodní Komise a též State Attorneys General. CAN SPAM zákon je běžně označován anti-spammovými aktivisti jako „YOU-CAN-SPAM  act“, neboli volně přeloženo „zákon Ty Můžeš Spamovat“.

Závěrem

( Problematika právní regulace spamu (a to nejen tuzemské) resp. její efektivnost, vynutitelnost a celkové působení a význam ve společnosti  skýtá řadu úskalí a problémů, mezi které patří například:

(i) globální povaha Internetu; 
(ii) původ a určení spamu; 
(iii) prokazatelné určení totožnosti spammera; 
(iv) nedostatečná ruka zákona a efektivní legislativa; 
(v) neefektivní právní boj; 
(vi) prokazování způsobených škod; 
(vii) vyčíslování škod; 
(viii) existence antispamových SW, 
(ix) zdlouhavá a procesně nelehká soudní pře, ekonomické a časové hledisko; 
(x) nejasné soudního rozhodnutí; 
(xi) problematika vykonatelnosti pravomocného rozhodnutí; 
(xii) nutnost participace nejen právního odborníka, ale i IT specialisti. 
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