3.5.2011 – 11. přednáška
Ochrana osobních údajů

- historie – 2 okamžiky – holocaust – zneužití dat při sčítání lidu / okamžik technický – rozšíření počítačů
- moderní společnost se bez ochrany údajů nemůže obejít

- státní orgány musí s osobními údaji nakládat, aby mohly zajišťovat službu

( v praxi se hledá rovnováha mezi poskytování údajů a jejich ochranou – lze zajistit na základě zákona
- hledá se rovnováha mezi zájmem člověka, aby nebyla ohrožena jeho integrita a naopak bylo možné nakládání s osobními údaji

- mimořádně důležitou roli v tomto ohledu sehrála Rada Evropy (ochrana lidských práv a základních svobod)


- Rada Evropy přijala v roce 1981 Úmluvu na osob se zřetelem na automatické zpracování osobních údajů – aplikační přednost našemu právní řádu

- definovala pojmy – osobní údaj, citlivý údaj

- Směrnice EP a Rady - 95/46 – upravuje pro země EU ochranu osobních údajů – základní standardy

- na základě směrnice přijat z. č. 101/2000 o ochraně osobních údajů


- zakazuje neoprávněné zpracování osobních údajů

Zákon č. 101/2000 o ochraně osobních údajů

- má širokou působnost

- vztahuje se zpracování, které provádí kdokoliv

- zákon se vztahuje na jakékoliv zpracování osobních údajů (počítačové / jiné)

- zákon je staví na tom, že zpracování musí být systematické

- má několik výjimek, kdy se nevztahuje – pokud je to prováděno FO pro její potřeby; zákon se nevztahuje na nahodilé shromáždění dat, když údaje nejsou dále užívány; pokud je to shromáždění prováděno za účel bezpečnosti republiky, finančního zájmu republiky nebo EU, … ( v tomto případě existuje řada zvláštních úprava (zákon o policii ČR, zákon o zpravodajských službách, vězeňská služba, …)
- subjektům údajů dávají jen práva, správcům se dávají jen povinnosti

klíčovým pojmem je osobní údaj – každá informace, která se týká určeného nebo určitelného subjektu, pokud ho lze identifikovat za použití čísla, kódu, nebo jiného specifika (jen u FO, PO nemá osobní údaje)


- jméno, příjmení, rodné číslo – nezaměnitelná identifikace

- NS – jsou zde i další identifikátory – mobilní telefon!, …

- čím menší komunita, tím snazší je identifikace

§ 4 z. č. 101/2000 Sb.

a) osobním údajem jakákoliv informace týkající se určeného nebo určitelného subjektu údajů. Subjekt údajů se považuje za určený nebo určitelný, jestliže lze subjekt údajů přímo či nepřímo identifikovat zejména na základě čísla, kódu nebo jednoho či více prvků, specifických pro jeho fyzickou, fyziologickou, psychickou, ekonomickou, kulturní nebo sociální identitu,
b) citlivým údajem osobní údaj vypovídající o národnostním, rasovém nebo etnickém původu, politických postojích, členství v odborových organizacích, náboženství a filozofickém přesvědčení, odsouzení za trestný čin, zdravotním stavu a sexuálním životě subjektu údajů a genetický údaj subjektu údajů; citlivým údajem je také biometrický údaj, který umožňuje přímou identifikaci nebo autentizaci subjektu údajů,
- zpracování – jakákoliv operace nebo jejich soustava, která je systematicky prováděna s osobními údaji (dělá se to řádem, podle určitého pořádku)

(  § 4 e) zpracováním osobních údajů jakákoliv operace nebo soustava operací, které správce nebo zpracovatel systematicky provádějí s osobními údaji, a to automatizovaně nebo jinými prostředky. Zpracováním osobních údajů se rozumí zejména shromažďování, ukládání na nosiče informací, zpřístupňování, úprava nebo pozměňování, vyhledávání, používání, předávání, šíření, zveřejňování, uchovávání, výměna, třídění nebo kombinování, blokování a likvidace,
Správce – § 4 j) správcem každý subjekt, který určuje účel a prostředky zpracování osobních údajů, provádí zpracování a odpovídá za něj. Zpracováním osobních údajů může správce zmocnit nebo pověřit zpracovatele, pokud zvláštní zákon nestanoví jinak, ( zpracovatel: k) zpracovatelem každý subjekt, který na základě zvláštního zákona nebo pověření správcem zpracovává osobní údaje podle tohoto zákona,
l) zveřejněným osobním údajem osobní údaj zpřístupněný zejména hromadnými sdělovacími prostředky, jiným veřejným sdělením nebo jako součást veřejného seznamu,

( vlastností osobních údajů je to, že pokud jsou jednou zveřejněny, tak už ji nelze vzít zpátky
Povinnosti zpracování osobních údajů = SPRÁVCE

§ 5
(1) Správce je povinen
a) stanovit účel, k němuž mají být osobní údaje zpracovány,

b) stanovit prostředky a způsob zpracování osobních údajů,

c) zpracovat pouze přesné osobní údaje, které získal v souladu s tímto zákonem. Je-li to nezbytné, osobní údaje aktualizuje. Zjistí-li správce, že jím zpracované osobní údaje nejsou s ohledem na stanovený účel přesné, provede bez zbytečného odkladu přiměřená opatření, zejména zpracování blokuje a osobní údaje opraví nebo doplní, jinak osobní údaje zlikviduje. Nepřesné osobní údaje lze zpracovat pouze v mezích uvedených v § 3 odst. 6. 11) Nepřesné osobní údaje se musí označit. Informaci o blokování, opravě, doplnění nebo likvidaci osobních údajů je správce povinen bez zbytečného odkladu předat všem příjemcům,

d) shromažďovat osobní údaje odpovídající pouze stanovenému účelu a v rozsahu nezbytném pro naplnění stanového účelu,

e) uchovávat osobní údaje pouze po dobu, která je nezbytná k účelu jejich zpracování. Po uplynutí této doby mohou být osobní údaje uchovávány pouze pro účely státní statistické služby, pro účely vědecké a pro účely archivnictví. Při použití pro tyto účely je třeba dbát práva na ochranu před neoprávněným zasahováním do soukromého a osobního života subjektu údajů, a osobní údaje anonymizovat, jakmile je to možné,

f) zpracovávat osobní údaje pouze v souladu s účelem, k němuž byly shromážděny. Zpracovávat k jinému účelu lze osobní údaje jen v mezích ustanovení § 3 odst. 6, nebo pokud k tomu dal subjekt údajů předem souhlas,

g) shromažďovat osobní údaje pouze otevřeně; je vyloučeno shromažďovat údaje pod záminkou jiného účelu nebo jiné činnosti,

h) nesdružovat osobní údaje, které byly získány k rozdílným účelům.

Zásada opt-in – osobní údaje se smí zpracovávat pouze na základě souhlasu toho subjektu z toho ale výjimky:

Zákonem definovaná zásada OPT-IN v § 5 

(2) Správce může zpracovávat osobní údaje pouze se souhlasem subjektu údajů. Bez tohoto souhlasu je může zpracovávat, - výjimky jsou zde, kdy nemusí být souhlas
a) jestliže provádí zpracování nezbytné pro dodržení právní povinnosti správce, 12)

b) jestliže je zpracování nezbytné pro plnění smlouvy, jejíž smluvní stranou je subjekt údajů, nebo pro jednání o uzavření nebo změně smlouvy uskutečněné na návrh subjektu údajů,

c) pokud je to nezbytně třeba k ochraně životně důležitých zájmů subjektu údajů. V tomto případě je třeba bez zbytečného odkladu získat jeho souhlas. Pokud souhlas není dán, musí správce ukončit zpracování a údaje zlikvidovat,

d) jedná-li se o oprávněně zveřejněné osobní údaje v souladu se zvláštním právním předpisem. 13) Tím však není dotčeno právo na ochranu soukromého a osobního života subjektu údajů,

e) pokud je to nezbytné pro ochranu práv a právem chráněných zájmů správce, příjemce nebo jiné dotčené osoby; takové zpracování osobních údajů však nesmí být v rozporu s právem subjektu údajů na ochranu jeho soukromého a osobního života,

f) pokud poskytuje osobní údaje o veřejně činné osobě, funkcionáři či zaměstnanci veřejné správy, které vypovídají o jeho veřejné anebo úřední činnosti, o jeho funkčním nebo pracovním zařazení, nebo,

g) jedná-li se o zpracování výlučně pro účely archivnictví podle zvláštního zákona.
§ 9 – Citlivé údaje
- zde platí přísná zásada OPT-IN + k ní výjimky (zdravotní péče, nemocenské pojištění, archivnictví, uplatňování práv, vyhledávání a odhalování trestné činnosti, …)

- žádné rozhodnutí nemůže být učiněno výhradně automatizovaně, pokud je k tíži subjektu

- každý subjekt má právo na informace, co je o něm zpracováváno

- zpracovatel musí údaje chránit – proti přístupu, přenosu, zničení, poškození … - jde o jakýkoliv myslitelný zásah do zpracovaných osobních údajů

- speciální povinnosti správce – musí určit, v jakém rozsahu má kdo přístup k osobním údajům

- všichni mají ze zákona povinnost mlčet o osobních údajích a o jejich ochraně

Oznamovací povinnost

- každý, kdo chce zpracovávat osobní údaje, tak to musí sdělit úřadu pro ochranu osobních údajů
- když je vše v pořádku, tak se provede registrace a je mu dovoleno zpracovávat (může být i odebrána)

- povinnost oznamovat se nevztahuje na veřejně dostupné soubory, nebo pokud je to uloženo zákonem

Ochrana – pokud se někdo cítí být narušován, tak má právo požádat správce o spravení, jak to je s ním je a nebo jít na úřad pro ochranu osobních údajů a tam oznámit, že se cítí být rušen na svých právech

Pozn.: předávání os.údajů do zahraničí – tak bez dalšího se předávají v rámci EU, bez dalšího se předávají do států podle Úmluvy 108/81; mimo to se dají předávat se souhlasem ÚOOÚ – bez souhlasu to jde třeba pro plnění smlouvy – rezervace pokoje mimo EU a mimo tu Úmluvu 108/81

Úřad pro ochranu osobních údajů

- bdí na vším, je to nezávislý úřad

- provádí kontroly

- není v soustavě správních úřadů

- v čele je předseda + 7 inspektorů
Problematika e-governementu ve VS
